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攻击图技术应用研究综述 
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摘  要：攻击图是一种预判攻击者对目标网络发动攻击的方式和过程，指导防御方对网络中的节点采取针对性防

御措施，提高网络安全性的技术。首先介绍了攻击图的基本构成，列举了攻击图的几种类型及其各自的优缺点，

然后介绍了攻击图技术目前在风险评估和网络加固、入侵检测和告警关联等方面的应用现状以及现有的几种攻击

图生成和分析工具，最后指出了攻击图技术面临的挑战和未来可能的研究方向。 
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Survey on application of attack graph technology 
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2. State Key Laboratory of Mathematical Engineering and Advanced Computing, Wuxi 214000, China) 

Abstract: Attack graph technology was a measure to predict the pattern and process used by attacker to compromise the 
target network, so as to guide defender to take defensive measures and improve network security. The basic component, 
types of attack graphs and respective advantages and disadvantages of each type were reviewed. The application status of 
attack graph technology in risk assessment and network hardening, intrusion detection and alarm correlation, and other 
aspects were introduced. Several kinds of existing attack graph generation and analysis tools were also presented. At last 
a survey of some challenges and research trends in future research work was provided. 
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1  引言 

随着信息技术的高速发展，企业级网络面临的

安全问题日益严重，针对国家能源机构、科研单位、

基础设施的 APT 攻击日益增多，企业和国家的信息

安全面临严峻挑战。根据国家计算机网络应急技术

处理协调中心发布的《2016 年中国互联网网络安全

报告》[1]，2016 年我国境内有近 1 500 台主机被境

外服务器控制；2016年8月针对工业控制行业的“食

尸鬼”攻击活动、12 月的乌克兰电网供电故障反映

了黑客组织对工业控制系统的攻击能力；“白象”

“蔓玲花”等针对我国重要信息系统的 APT 攻击事

件，表明部分国家相关机构对我国重要信息系统目

标实施网络攻击的事实。由此可见，发现网络中的

漏洞，采取高效的安全防护措施，提高网络的整体

安全性，对于保证企业、机构乃至国家安全都有着

非常重要的意义。 
在对企业级网络进行渗透时，攻击者通常需要

从网络的某一个边界节点开始，逐步渗透到网络中

的其他节点，最终到达目标节点并获取所需的信

息。该过程中，攻击者需要多次通过利用漏洞来获

取节点上的权限。由于网络的开放性、攻击技术的

快速传播以及 0day 漏洞的存在和社会工程学的发

展，信息系统面临的安全风险越来越多样化，因此

如何在不影响网络正常工作、尽可能节省开销的前

提下，预知风险并有效保护目标系统或节点，成为

企业级网络在设计和采用安全防护措施时必须要

考虑的问题。 
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攻击图技术是一种能满足上述需求的网络安

全分析和评估技术。在攻击者对网络进行渗透的过

程中，特定的连续攻击行为可称为一条由攻击者节

点到目标节点的攻击路径，而攻击图以图形化的方

式展示了网络中所有可被防御方发现的攻击路径。

对目标网络构建攻击图，一方面可以分析从边界节

点到需要进行重点保护节点可能的攻击路径，对路

径上的高危节点进行重点防御，达到保护重要节点

的目的；另一方面可以在攻击发生时实时分析攻击

者的攻击能力和推断攻击者的后续攻击目标，以便

采取应对和反制措施。 
鉴于攻击图技术在网络安全分析和评估方面

的良好前景，学术界和工业界投入了大量人力和经

费，用于研究攻击图的自动生成、可视化、动态评

估等内容，提出了多种类型的攻击图和基于攻击图

的检测技术，将攻击图技术应用到多种场景，并开

发了相应工具。目前，攻击图技术在风险评估、网

络加固、告警关联等方面已经有了较好的应用，有

多种开源和商业工具可用于攻击图的生成和分析。

但在自动建立网络模型、简化攻击图、提高分析准

确度、结合 0day 漏洞和社会工程学漏洞等方面仍

需要进行更深入的研究。 
本文从攻击图的基本构成入手，对目前攻击图

技术的研究现状和应用场景进行介绍，最后总结并

讨论了攻击图技术的未来研究方向。 

2  攻击图技术的研究现状 

2.1  攻击图的基本构成 
20 世纪 90 年代，Philips 和 Swiler[2]首次提出了

攻击图的概念，将其应用于网络脆弱性分析。攻击

图是一种有向图，展示了攻击者可能发动的攻击顺

序和攻击效果，由顶点和有向边两部分构成。根据

攻击图类型的不同，顶点可以表示主机、服务、

漏洞、权限等网络安全相关要素，也可以表示账

户被攻击者破解、权限被攻击者获取等网络安全

状态，边用于表示攻击者攻击行为的先后顺序。

在理论上攻击图可以构建完整的网络安全模型，

反映网络中各个节点的脆弱性并刻画出攻击者攻

陷重要节点的所有途径，弥补了以往技术只能根

据漏洞数量和威胁等级评估节点和全网的安全

性，而不能根据节点在网络中的位置和功能进行

评估的缺陷，因此，攻击图技术很快得到了专家

学者的广泛认可。 

理想情况下，修复网络中所有节点上的所有已

知漏洞即可极大程度地保证网络的整体安全性，这

种情况下对攻击路径的预测是不必要的。然而在实

践中，由于以下几个因素，修复网络中所有已知漏

洞是几乎无法实现的。 
1) 软硬件环境。软件因素包括部分已公开漏洞

不能及时发布官方补丁（如 IE8 远程代码执行漏洞

CVE-2013-1347，WindowsNDProxy 内核提权漏洞

CVE-2013-5065，部分 Linux 系统上存在的 GNU 
Wget 重定向漏洞 CVE-2016-4971 等），或节点出于

兼容性原因不能安装漏洞补丁等；硬件因素包括修

复了旧型号硬件中存在的漏洞新型号硬件不能被

立即购买和更换等。 
2) 时间和经济开销。漏洞修复需要消耗一定的

资金、时间和人力，而网络中部分漏洞危害很小但

修复开销很大，不值得修复。 
3) 节点特性。某些漏洞在修复时需要节点停止

提供相应服务或重新启动，而部分重要节点如果停

止提供服务会对整个网络的正常工作造成很大的负

面影响；或某些节点上的漏洞不需修复，如在某个

从不收发邮件的节点上存在的邮件协议漏洞。 
攻击图技术可以很好地解决上述问题。对于存

在因软硬件环境而无法修复的漏洞节点，或因节点

特性暂时不能进行漏洞修复的节点，可以通过修复

该节点所在攻击路径上的其他节点漏洞来阻止攻

击者攻陷该节点，从而保证目标网络的安全性。根

据节点在网络中所处的位置、包含该节点的攻击路

径的数目等信息，可以判断如果不修复该节点上的

漏洞会带来多大程度的安全风险，从而判断该节点

的漏洞是否值得耗费相应的开销去修复。因此，采

用攻击图技术对网络进行安全性分析是非常有必

要的。 
攻击图中代表攻击者攻击行为的最小单位称

为原子攻击。根据攻击图的类型和需求不同，原子

攻击可以是一次漏洞利用、一次社会工程攻击或

是一次非授权登录行为，或仅表示网络状态发生

了变化而不反映具体的攻击细节。原子攻击在攻

击图中可以以边或顶点表示，如在状态攻击图中

原子攻击是以边表示，在属性攻击图中原子攻击

就是漏洞顶点。 
攻击图的输入信息可包括网络拓扑信息、漏洞

信息、漏洞利用开销、漏洞被利用概率、攻击收益、

攻陷状态等。如 Wang 等[3]使用的基于马尔可夫模
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型的攻击图中将网络资产和基于 NVD 的漏洞扫描

结果作为参数，将网络流量、应用软件等作为附加

信息；Hong 和 Kim[4]提出的双层攻击图模型中，拓

扑层以网络的拓扑结构作为参数，顶点表示可能被

攻击的资产，而漏洞层是以资产为根节点，以漏洞

为非根节点的有向树；Kotenko 和 Stephashkin[5]根

据网络配置信息、安全规则和知识库对攻击行为进

行建模，构建攻击图；Wang 等[6]提出的基于安全准

则的攻击图中主要考虑进程、权限、漏洞信息和被

利用概率、攻击者的攻击行为、漏洞间的因果关系

等信息；Ou 等[7]在构建攻击图时考虑了攻击者的攻

击开销和收益；Huang 等[8]则直接将全局攻击图作

为输入，采用交互式方法减小攻击图的规模。 
在攻击图的输入信息中，漏洞被利用概率反映

了某个漏洞顶点被攻击者成功利用的可能性。由于

每个具体漏洞的利用难度不同，利用多个简单的漏

洞所付出的代价可能小于利用一个复杂的漏洞。因

此，在评估高危攻击路径，确定要进行重点防御的

节点时，需考虑每个具体漏洞的利用代价。通常认

为漏洞的被利用概率是始终不变的，且存在于不同

的节点上的同一个漏洞被利用概率也是相同的。目

前最常用的做法是根据通用漏洞评分系统（CVSS，
common vulnerability scoring system）评分对漏洞的

被利用概率进行赋值。CVSS 是被美国国家漏洞数

据库（NVD，national vulnerability database）等主

流漏洞数据库采用的评分标准，从漏洞危害程度、

利用难度等多个角度为漏洞进行评分。其中，Access 
Complexity 字段为利用难度，反映了攻击者成功利

用此漏洞所需要的技术水平、尝试次数等，因此，

目前的攻击图技术研究大多参考利用难度评分确

定漏洞的被利用概率。 
随着网络规模的增大，攻击图生成和分析所需

的时间和空间开销也会快速增加，因此，提高大规

模网络的攻击图生成和分析效率是攻击图技术的

一个研究热点。陈锋等[9]认为对复杂网络进行子网

划分，对每个子网分别生成攻击图，再将各子攻击

图合并成完整的全局攻击图，可以有效提高复杂网

络攻击图的生成能力。Li 等[10]提出一种基于超图划

分的前向搜索攻击图生成算法，采取从目标节点到

攻击者的搜索方式生成攻击图，相对于从攻击者到

目标节点的搜索方式，减少了存储攻击者当前状态

所需的额外资源，提高了大规模复杂网络的攻击图

生成效率。而如何在网络本身不存在子网划分的情

况下对其进行分割仍需要进一步研究。 
当仅需要对指向某个重要节点的攻击路径进

行分析，或仅需要了解以某个边界节点为初始节点

可能产生的攻击路径时，可以采用攻击树技术。攻

击树本质上是全局攻击图的子图，通过将根节点设

置为需要进行重点防护的节点或某个边界节点实

现所需要的分析。Rick 等[11]提出一种攻击树分析框

架，在攻击者发动攻击的过程中根据攻击者的技

能、可用于发动攻击的时间窗口、资金预算等参数，

推测攻击者可能的攻击意图，是为了造成破坏、获

得经济利益还是仅仅为了技术挑战。Wolter 等[12]

针对攻击图技术通常假定漏洞被利用概率在攻击

过程中是不变的，而实际上攻击者可能对成功率较

低的漏洞投入更多时间精力等提高其成功概率的

问题，提出一种基于攻击树的框架，在攻击过程中

根据攻击者的投入修正漏洞被利用概率。 
2.2  攻击图的类型 

随着研究的深入，根据图中顶点和边表达意义

的不同，学术界提出了多种类型的攻击图，主要包

括状态攻击图和属性攻击图等。为实现对攻击图中

的顶点到达概率和攻击路径发生概率进行计算，有

研究人员将贝叶斯网络和攻击图结合，提出贝叶斯

攻击图。由于以往的攻击图技术只关注已知的技术

漏洞，忽略了 0day 漏洞和社会工程学漏洞对网络

安全性的影响，研究人员又提出了包含这 2 种漏洞

的 0day 攻击图和社会工程攻击图。目前，贝叶斯

攻击图、0day 攻击图和社会工程攻击图主要应用于

属性攻击图中，理论上也可应用到状态攻击图中。 
2.2.1  状态攻击图 

状态攻击图由 Sheyner 首先提出[13～15]（也有学

者认为 Swiler 提出的攻击图概念[2]就是最早的状态

攻击图），图中顶点表示主机名、提供的服等网络

状态信息，有向边表示状态之间的迁移。图 1 为状

态攻击图示例，其中，虚线顶点表示网络的初始状

态。状态攻击图可以表示为 AG=(E，V)，其中，E
为边集合，即原子攻击集合，任意边 e∈E 都表示

全局状态的迁移；V 表示状态顶点集合，对于任意

顶点 v∈V，可以用四元组<h，srv，vul，x>表示，

其中，h 为该状态涉及的主机，srv 为涉及的服务，

vul 为该状态下存在的漏洞，x 可以是任何其他需要

参考的信息，如开放端口、入侵检测系统等。在状

态攻击图中可以有多个状态顶点表示同一种全局

状态。除 Sheyner 提出以模型检测技术构建状态攻
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击图外，其他研究人员对状态攻击图进行了进一步

研究，如 Somak 等[16]和冯慧萍等[17]分别采用了智

能规划技术和状态搜索技术自动构建状态攻击图。

随着状态的迁移，过于快速的状态增长使状态攻击

图难以被应用到大规模网络中，且状态攻击图在视

觉上不够直观，因此目前已少有针对状态攻击图的

研究。 
2.2.2  属性攻击图及其拓展 

属性攻击图是为解决状态攻击图的属性爆炸

问题而提出，将网络中的安全要素作为独立的属性

顶点，同一主机上的同一漏洞仅对应图中的一个属

性顶点，因此，属性攻击图相对于状态攻击图生成

速度快，结构简单，对大规模网络有更好的适应性。 
属性攻击图通常包含 2 类顶点和 2 类边。2 类

顶点分别表示漏洞和条件，条件顶点表明攻击者当

前所具有的权限；漏洞顶点表示存在漏洞的服务和

通过利用该漏洞攻击者可以获取的权限。边分为 2
种，由条件指向漏洞的边表示漏洞的前置条件，由

漏洞指向条件的边表示漏洞的后置条件。对于属性

攻击图，原子攻击节点即漏洞顶点。对于攻击图中

任意一个漏洞顶点，当满足全部前置条件时该漏洞

才可能被成功利用；而对于任意一个条件顶点，只

要将其作为后置条件的任意一个漏洞可以被成功

利用，都认为该条件可被满足。因此属性攻击图通

常可表示为 AG=(C,V,E)[18]，其中，C 表示条件集合

（包括所有初始条件、前置条件和后置条件），V 表

示漏洞集合，E 表示边集合。AG 满足以下条件：

对于∀q∈V，Pre(q)为前置条件集合，Post(q)为后置

条件集合，则有(∧Pre(q))→(∧Post(q))，表明满足

所有前置条件时可完成漏洞利用，从而满足该漏洞

的所有后置条件。图 2 为属性攻击图示例，其中，

椭圆顶点为条件顶点，矩形顶点为漏洞顶点。 

 
图 2  属性攻击图示例 

目前，属性攻击图在风险评估[19～21]、告警关联[22]、

动态评估[23～25]等方面已经有了广泛的应用。由于同一主

机上的同一漏洞仅对应图中的一个属性顶点，因此，

Ou[7]首先提出属性攻击图中存在环路问题。闫峰[26]

提出属性攻击图中的环路根据漏洞对前置条件的依

 
图 1  状态攻击图示例 
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赖情况可分为 3 种，其中，2 种可通过在攻击图生成

时检测前置条件是否满足并删除部分冗余顶点来解

决；第 3 种环路在全局攻击图中无法在不丢失信息的

前提下打破环路，但在对指向某个特定节点的全部攻

击路径进行分析时，可以根据环路中顶点对攻陷该节

点的贡献程度删除部分顶点，打破环路。陈锋等[27]

提出无环攻击路径在理论上应具有最大长度 n 的假

设，并提出 n-有效攻击路径的概念和发现 n-有效攻击

路径的算法，较好地解决了环路问题。 
渗透依赖攻击图和属性依赖攻击图是由陈锋

等[9]总结的属性攻击图的 2 种拓展。渗透依赖攻击

图由 Ritchey[28]和 Wei[29]提出，删除了属性攻击图中

的条件顶点，只保留漏洞顶点；而属性依赖攻击图

由 Ammann[30]提出，将属性攻击图中的漏洞顶点转

化为边，只保留条件顶点。由于这 2 种攻击图都是

在属性攻击图的基础上通过减少信息来简化攻击

图，因此在视觉上更加直观的同时也带来了一定的

应用局限性。如渗透依赖攻击图只能表示图 3(a)所
示的情况，无法表示图 3(b)所示的情况；属性依赖

攻击图只能表示图 4(a)所示的情况，无法表示图 4(b)
所示的情况。 

 
图 3  渗透依赖攻击图的局限性 

2.2.3  贝叶斯攻击图 
攻击图反映了网络内可能的攻击路径，而判断

图中哪些路径更有可能被攻击者使用是攻击图的

一个重要功能。贝叶斯网络是一种非常有效的概率

推理模型，由 Pearl[31]在 1988 年首先提出。在贝叶

斯网络中，初始节点被赋予概率值，有向边表示了

节点之间的因果关系，根据初始节点的概率值和节

点间的因果关系可推导出后续所有节点的条件概

率，因此，目前对攻击路径发生概率和节点被攻陷

概率的计算研究大多基于贝叶斯网络进行。通常将

基于贝叶斯网络的攻击图称为贝叶斯攻击图[32]。 

 
图 4  属性依赖攻击图的局限性 

在贝叶斯攻击图中，漏洞被利用概率的计算有

3 种情况，以图 5 为例进行说明。p 表示漏洞顶点

被独立成功利用的概率，P 表示漏洞顶点在攻击图

中的被利用概率。第一种情况，对于图 5 中漏洞

exec(0,1)和 sshd_bof(0,1)，其各自被成功利用概率分

别为 p3和 p5，且 sshd_bof(0,1)的唯一前置条件是成

功利用漏洞 exec(0,1)，则显然在该攻击图中

sshd_bof(0,1)被成功利用的概率 P5=p5P3。第二种情

况，对于图中漏洞 Ftp_rhosts(0,1)、UAF(0,1)和
rsh(0,1)，其各自被成功利用概率分别为 p1、p2 和

p4，且三者之间的关系为要利用漏洞 rsh(0,1)必须

先至少成功利用 Ftp_rhosts(0,1)和 UAF(0,1)中的任

意一个漏洞，即 Pre(rsh(0,1))=Post(Ftp_rhosts(0,1))
∨Post(UAF(0,1))，则在该攻击图中，rsh(0,1)被成

功利用的概率为 P4=(1−(1−P1)(1−P2))p4。第三种情

况，对于图中漏洞 rsh(0,1)、sshd_bof(0,1)和 E6，

E6 被独立成功利用的概率为 p6，且三者之间的关

系为要利用漏洞 Ftp_rhosts(1,2)必须先同时成功利

用 rsh(0,1)和 sshd_bof(0,1)，即 Pre(Ftp_rhosts(1,2))= 
Post(rsh(0,1))∧Post(sshd_bof(0,1))，则在该攻击图

中 Ftp_rhosts(1,2)被成功利用的概率为 P6=p6P4P5。

根据贝叶斯定理，可将上述 3 种情况的概率计算式

推广到涉及更多节点的情况中，并以此计算攻击路

径的发生概率。 
在贝叶斯攻击图的基础上，张少俊等[33]提出一

种方法，基于贝叶斯攻击图和攻击推理引擎对节点

的置信度进行计算。Frigault 等[34]提出一种动态贝

叶斯攻击图模型，在攻击图构建时加入时间因素，
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随着网络中漏洞情况地变化动态更新全局攻击图

中的漏洞被利用概率。Poolsappasit 等[35]在贝叶斯

攻击图中加入入侵告警信息，动态更新概率。方研

等[20]又对 Poolsappasit 的方法进行了进一步优化以

提高分析效率。 
2.2.4  0day 攻击图和社会工程攻击图 

相对于已公开漏洞，0day 漏洞和社会工程学漏

洞具有极强的不可预知性，即在攻击者利用这 2 种

漏洞进行攻击之前防御方很难预知到这 2 种漏洞的

存在并加以针对性防范。而在现在的网络攻击，特

别是有组织、有针对性的 APT 攻击中，攻击者往往

大量使用 0day 漏洞和社会工程学漏洞对目标网络

实施渗透、窃密和破坏等行为。 
以往的攻击图技术主要关注已知的技术漏洞，

0day 漏洞和社会工程学漏洞由于其不可预知性，以

及社会工程学漏洞受非技术因素影响太大的原因，

很难结合到攻击图中。而国内外大量的 APT 攻击实

例证明，利用这 2 种漏洞是攻击者攻克目标网络的

最有效手段，将这 2 种漏洞结合到攻击图技术中势

在必行。 
为解决以往的攻击图技术没有考虑 0day 漏洞

的问题，自 2010 年起 Wang 等[36～39]提出了结合 0day
漏洞的攻击图方案，假定网络内所有的远程服务都

可能存在 0day 漏洞，根据攻击者攻陷目标节点所

需要利用的最小 0day 漏洞数量评估网络安全性，

并陆续在此基础上提出了评估设备和服务的多样

性以及已知漏洞和非必要服务对网络安全性的影

响的方法。 
为将社会工程学漏洞作为基于攻击图的网络

风险评估的参考要素，Kristian 等[40]提出一种基于

攻击图的社会工程学威胁分析方法，通过总结已知

的社会工程攻击知识、对社会工程攻击方法进行聚

类和模式识别、分析相关权限，将社会工程漏洞作

为漏洞顶点加入到属性攻击图中，在分析时将其与

技术漏洞同等对待。该方法首次将社会工程学漏洞

结合到攻击图技术中，但仅以 5 种社会工程攻击方

法为例提供了理论说明，没有具体阐述还有哪些社

会工程攻击方法可以应用到攻击图中，以及如何对

这些方法进行分类和被利用概率赋值。 

3  攻击图技术的应用现状 

攻击图技术主要包含 2 方面应用：1)在尚未遭

受攻击时对网络进行风险评估和网络加固，提高网

络抵御潜在攻击的能力；2)在网络遭受攻击时对已

经发现的攻击行为进行告警关联，从而推断出已经

发生但未被发现的攻击和攻击者下一步可能发动

的攻击，进行损失评估和实时防御。此外，攻击图

技术在工业控制网络、蜜网等特种网络中的应用也

已有了一定的研究。 
3.1  风险评估和网络加固方面 

风险评估是攻击图技术最重要的应用之一。通

过对全网构建攻击图，可以分析出重要节点被攻击

者攻陷的可能性，网络中各个节点的风险等级，最

容易成为安全隐患的程序或服务等信息。根据这些

信息，防御方可以有针对性地采取增加防护机制、

使用更安全的软件等措施来降低网络的安全风险，

对网络进行加固。 
在基于攻击图的风险评估和网络加固方面，

 
图 5  漏洞被利用概率计算示例 

2017213-6



第 11 期 叶子维等：攻击图技术应用研究综述 ·127· 

 

John 等[18]提出一种方法，在基于 CVSS 评分给定企

业级网络中所有漏洞的被利用概率的前提下，可以

计算出攻击者在全网中获取某个特定权限或发动

某次特定攻击的概率。Kun 等[41]为了缓解计算开销

过大的问题，设计算法动态计算针对指定节点发生

概率最大的 K 条攻击路径。由于没有生成完整的攻

击图，该方法节省了一定开销。但实验部分仅用了

一个很简单的网络模型证明该算法的结果是正确

的，在复杂网络中是否始终能保证结果的正确性有

待进一步研究。Wang 等[42]提出一种启发式搜索策

略的攻击图生成方法，通过引入匹配索引表用于存

储原子攻击的最新匹配结果来提高攻击图的生成

效率。 
Kaynar 等[43]提出一种分布式攻击图生成算法，

由多个代理节点分别生成子攻击图，再由中心节点

将全部子攻击图合并成全局攻击图，实验结果表明

当目标网络发生变化时并行分布式计算可以有效

提高攻击图的生成速度。但在该算法中漏洞的前置

条件和后置条件需要手动生成，不能实现完全的自

动化。 
Erik 等[44]提出一种基于贝叶斯攻击图和马尔

可夫决策过程，结合移动目标防御来做出最佳防御

决策的方法。该方法同样只在简单网络中有较好的

效果，对于大规模网络仍然缺乏高效的解决算法。 
Karel 等 [45]提出一种基于攻击图的博弈论模

型，使防御方可以通过在网络中增加蜜罐来提高网

络的安全性。通过将攻击图转换为马尔可夫决策过

程，并采用修剪技术，该方法可以应用到现实的网

络环境中。Polad 等[46]通过实验验证了在真实的企

业级网络中增加虚假漏洞可有效提高攻击者的攻

击成本。 
Johnson 等[47]提出一种用于自动生成攻击图的

概率威胁建模方法，内置的威胁分析功能使用户不

需具有安全相关经验，可以对数据篡改、信息泄露、

拒绝服务等攻击进行自动识别和量化。实验部分未

给出具体性能数据。 
针对现有攻击图技术研究没有考虑到漏洞情

况发生变化对网络产生影响的问题，如漏洞已发

布补丁或已知的利用代码由于各种原因无法继续

使用，Subil 等[48]提出一种非齐次的马尔可夫模

型，将漏洞的生存周期和 CVSS 评分结合，在攻

击图中综合评估其危害性，从而对网络安全性进

行评估。 

3.2  入侵检测和告警关联方面 
风险评估和网络加固是攻击图技术的静态应

用。而在攻击者发动攻击的过程中，根据攻击者已

经采取的攻击行为，预判攻击者后续的攻击行为，

并采取相应的紧急防护措施或诱捕措施则是攻击

图技术的动态应用。Ahmad 等[49]通过将攻击图生成

工具 MulVAL 和入侵检测系统 SNORT 结合，从概

念上证明了将攻击图工具与入侵检测系统结合，可

以在攻击者发动攻击时动态判断攻击者可能的后

续攻击目标，从而实现攻击过程中的实时防御。 
告警关联是在攻击者发动攻击的过程中，根据

入侵检测系统的告警信息，在攻击图中判断攻击者

发动的攻击在攻击路径上的关联关系，从而进行漏

报攻击的推断和后续攻击的预测。Wang 等[50]首次

提出基于队列图的攻击图匹配结构，采用广度优先

搜索的方法遍历告警节点的前件和后件节点，由于

未加阈值等限制该方法在无关路径上的遍历开销

很大。Sayed 等[51]提出了一种基于攻击图的混合告

警关联模型，在产生新的告警时可以将其关联到攻

击图中已知的告警，减少了前件节点的漏报，但未

能解决后件节点的漏报，且只进行了告警关联，未

能对后续攻击进行准确的推断和预测。刘威歆等[52]

提出一种基于攻击图的多源告警关联分析方法，在

综合考虑了前后件关联、提高了告警分析的准确性

的同时，将节点映射和告警分析并行化处理，提高

了基于攻击图的告警分析速度。 
3.3  在特种网络中的应用 

除了通常的企业级网络外，科研人员对攻击图

在工业控制网络、蜜网等特种网络中的应用也已有

了一定的研究。 
在工业控制网络方面，徐丽娟等[53]在研究了工

控网络相对于一般企业级网络的特点、分析了现有

攻击图生成和分析工具在工控网络中适用性的基

础上，提出了适用于工控系统的攻击图分层生成算

法，实验结果表明基于该算法的攻击图生成和分析

工具在工控网络中比 MulVAL 有更高的效率。黄家

辉等[54]提出一种基于攻击图的工控系统脆弱性量

化方法，根据工控系统的工艺流程对多项指标进行

综合评估，制定工控系统的漏洞等级划分标准，用

于在攻击图中评估漏洞的攻击期望。 
在蜜网方面，胡双双等[55]提出一种基于攻击图

的蜜网攻击行为分析模型，利用攻击图具有较为完

整的拓扑信息、漏洞信息的特点，弥补了以往蜜网
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攻击行为分析技术主要基于专家经验和历史数据、

脱离具体环境的缺点，提高了告警关联的准确性。

但文章仅研究了所提出方法的可行性和准确性，未

测试其性能，在面对长时间高强度的攻击时可能无

法及时处理由此产生的海量告警。 
由单一设施故障引发的级联故障是关键基础

设施网络中很容易出现的安全问题。Kirsty 等[56]通

过对关键基础设施网络进行仿真，讨论了使用分布

式攻击图进行关键基础设施网络的级联故障预警

的重要性和可行性。 
信息物理系统（CPS, cyber-physical system）是

一种类似于物联网、集成了计算通信与控制于一体

的下一代智能系统，注重计算资源与物理资源的结

合与协调，与物联网相比更注重对物理世界的反

馈。在对信息物理系统的风险评估方面，Hawrylak
等[57]对信息物理系统可能遭受的攻击进行建模并

生成了全局攻击图，但没有对安全风险进行定量评

估。武文博等[58]提出一种基于攻击图的风险评估模

型，在攻击后果的评估上参考了经济损失、人员伤

亡、环境破坏、修复费用等因素，结合漏洞被利用

概率对信息物理系统进行风险评估，但仅用案例分

析说明了风险值计算方法，没有在现实系统或实验

环境下进行仿真。Nithols 等[59]针对评估信息物理系

统用到的混合攻击图的状态爆炸问题，引入优先级

概念，在缩小状态空间的同时保持了重要攻击路

径，该方法也可用于传统攻击图。 
此外，Patrick 等[60]将攻击图技术引入移动医疗

设备网络，用于评估移动医疗设备的安全性。 

4  现有攻击图生成和分析工具 

目前，已有多种攻击图生成和分析工具可用于

学术研究和商业目的。表 1 所示为本文列举的几种

工具在开源、商业化等方面的对比。 
1) MulVAL 
MulVAL （ multihost, multistage, vulnerability 

analysis）是由普林斯顿大学的 Ou 等[7,61]开发的

Linux 平台开源攻击图生成工具，基于 Nessus 或

OVAL 等漏洞扫描器的漏洞扫描结果、网络节点的

配置信息以及其他相关信息，使用 graphviz 图片生

成器绘制攻击图。可以用 pdf 和 txt 格式的输出文件

描述攻击图。对于具有 n 个节点的网络其复杂度为

O(n2)。由于是开源工具，且相对于其他工具有更好

的准确度和可扩展性，因此，很多理论研究成果都

选择 MulVAL 进行可行性验证和性能测试。

Diptikalyan[62]对 MulVAL 的安全规则进行了扩展，

使其可以发现 Windows XP 和 SELinux 等操作系统

中的访问控制漏洞。 

表 1 各攻击图工具对比 

工具 是否开源
是否图形 
界面 

是否

商用
复杂度 

MulVAL 是 命令行界面 否 O(n2) 

NetSPA 否 图形界面 是 O(nlogn)

NAVIGATOR 否 图形界面 是 O(nlogn)

GARNET 否 图形界面 是 O(nlogn)

TVA 否 图形界面 否 O(n2) 

Cauldron 否 图形界面 是 O(n2) 

Attack Graph Toolkit 是 图形界面 否 指数级 
 

2) NetSPA 
NetSPA（network security planning architecture）

由 Lippmann[63]提出，是一种基于图论的攻击图生

成工具。目前，该工具已得到美国政府支持，成为

一款商业软件。该工具使用防火墙规则和漏洞扫描

结果构建网络模型，并依此计算网络可达性和攻击

路径。由于缺少攻击模式学习功能，其规则库的建

立需要依赖于手工输入。生成的攻击图中包含环

路，不利于使用者理解。复杂度为 O(nlogn)。由于

展示的攻击图不够直观，在 NetSPA 的基础上又推

出了 NAVIGATOR 和 GARNET 两款增强图像显示

效果的工具。 
3) TVA 
TVA（topological vulnerability analysis）是一种

具有多项式级时间复杂度的攻击图生成工具，可用

于对网络渗透进行自动化分析，其输出结果为由攻

击步骤和攻击条件构成的状态攻击图。同 NetSPA
类似，该工具也需要通过手工输入建立规则库。同

时该工具未能解决状态攻击图固有的状态爆炸问

题，在复杂网络中生成的攻击图极大，不利于分析，

因此自 2009 年后已少有对该工具的研究。复杂度

为 O(n2)。 
4) Cauldron 
Caludron 是 TVA 的商用版，由 NSA 支持开发，

根据可支持的子网数目不同其价格也有所不同。作

为图形界面的攻击图生成和分析工具，Caludron 采

用了全局缩略图、主机目录树、漏洞列表、防护建
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议等功能以便使用者能直观地看出分析结果。 
5) Attack Graph Toolkit 
Attack Graph Toolkit 是开源的、具有图形界面

的攻击图生成工具，但自 2007 年后就没有更新过

源代码。该工具生成的是全局状态攻击图，可视性

差，攻击图构建时间长，因此对该工具的研究也很

少。复杂度为指数级。 

5  未来研究方向 

5.1  自动构建攻击图 
攻击图构建的基础是获取网络拓扑、运行的服

务和存在的漏洞等安全相关信息。由于网络连通性

复杂，防火墙、VPN 等网络组件繁多，现有网络拓

扑扫描工具难以根据需要构建完全的网络模型，特

别是对于企业自研软件或协议的网络。同时，漏洞

扫描工具多需要进行在线扫描或定期更新本地漏

洞数据库，对于与互联网隔离程度较高的网络存在

一定的管理问题。因此，自动获取这些输入信息需

要更加有效的手段。 
其次，复杂网络的攻击图构建需要耗费大量的

时间和空间。尽管已有 Ingols 等算法实现了复杂度

与网络中的节点数的线性相关，但其在实际应用中

有很多限制，如只能针对某些特定的攻击类型、需

要限制节点的出入度等。攻击树作为全局攻击图的

子图，在自动构建方面比全局攻击图有更快的速

度，但无法反映节点对于网络整体安全性的影响，

因此使用上仍有一定的局限性。 
此外，现有攻击图技术较少考虑攻击者的能力，

而显然在真实的攻击者能力的基础上构建的攻击图

对网络防御的指导意义更大。Rick等[11]和Wolter等[12]

提出的方法对于攻击溯源、提高判断精确度有一定的

意义，但由于从防御方的视角无法准确判断攻击者的

技术、预算、对某个特定漏洞的投入程度等信息，因

此，这 2 种方法难以应用到实践中。 
5.2  简化攻击图 

限制攻击图技术被广泛应用的另一个重要原

因是节点数较多的网络生成的攻击图过于复杂，难

以直观地向防御方反映网络中的脆弱点。以常用工

具 MulVAL 为例，对于一个有 10 个节点、每个节

点存在 2～3 个漏洞的网络，生成的攻击图中的攻击

路径可达到近百条。而在现实环境中，企业级网络

的节点数量远多于 10 个，每个节点上存在的漏洞

数量也不止 3 个，生成的攻击图将更为复杂，难以

解读。如何生成简洁、准确、视觉效果好的攻击图

仍然是一个重要的研究方向。 
5.3  精确评估漏洞被利用概率 

如 2.1 节所述，目前，对漏洞被利用概率的估

值主要基于 CVSS 评分。而实际上在不同的软硬件

环境以及不同的攻击者能力的条件下，同一个漏洞

的被利用概率也是不同的。针对不同的网络环境评

估漏洞被利用概率，在攻击者发动攻击的过程中通

过评估攻击者能力动态修改漏洞被利用概率，可以

更好地指导防御方进行针对性防御。 
5.4  提高动态评估效率 

尽管Ahmad等[49]已经证明了攻击图与入侵检测

系统结合可以实现后续攻击目标判定，也有很多学

者提出了相关的方法和模型，但由于在对大规模网

络的动态评估过程中判断后续攻击路径所用时间可

能大于攻击者的攻击时间，导致动态评估实际上很

难发挥作用，因此，能否在动态评估中快速准确地

定位攻击路径决定了动态评估的可行性和可靠性。 
5.5  提高攻击路径预测准确度 

攻击图生成和分析工具能否准确预测攻击是

攻击图技术是否具有现实意义的重要评估内容，只

有既能被攻击图生成工具分析出又能被攻击者采

用的攻击路径才是准确的预测。Fredrick[64]对现有

攻击图工具中准确度较高的 MulVAL 进行了测评，

结果表明MulVAL生成的攻击图中的大量攻击路径

不能被攻击者发现或没有被攻击者采用，只有少量

的攻击路径是成功的预测。在综合了各项指标后，

得出的结论为MulVAL生成的攻击图在实验环境下

的准确度为 57%，而在接入互联网的蜜网环境下准

确度为 0.02%。显然这一结果还有很大的提升空间。 
5.6  评估未知漏洞的存在和被利用概率 

随着攻击技术的发展，0day 漏洞的存在和利用

形式越来越复杂和多样化，如著名的心脏出血漏洞

CVE-014-0160 以传统的模糊测试技术几乎不可能

被挖掘，利用过程中也未对目标主机造成任何破坏

性修改，因此，防御方很难在漏洞被公开前就发现

攻击者对该漏洞的利用行为并加以防御。而社会工

程学攻击也随着生活方式的变化、办公环境的进步

产生各种新的攻击方式。尽管已有 Wang[36～39]和

Kristian 等[40]在 0day 漏洞和社会工程学漏洞方面做

出了一定的工作，但现有攻击图技术仍然主要着眼

于根据已知漏洞进行分析。如何进一步拓展这 2 方

面的工作，如对可能存在 0day 漏洞的服务根据其
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历史安全性和重要程度进行 0day 漏洞存在概率评

估，进一步细分可应用到攻击图中的社会工程学攻

击方法并进行概率评估，将是未来的一个重要研究

内容。 

6  结束语 

本文介绍了攻击图的功能和构成，总结了攻击

图技术的应用研究现状，阐述了其应用场景和未来

可能的研究方向。攻击图根据顶点和边表达的意义

不同可分为状态攻击图、属性攻击图和其他几种类

型的攻击图，状态攻击图由于不够直观已经很少被

研究，属性攻击图适用于对各种规模的网络进行安

全性分析。贝叶斯网络作为一种概率推理模型，将

其与攻击图结合可有效判断攻击路径的发生概率，

为决策者提出有针对性的防御提供依据。已有多种

攻击图生成和分析工具可应用到各类现实场景中。

提高攻击图自动构建能力、简化攻击图、更精确地

对漏洞被利用概率进行评估、提高攻击路径预测能

力、评估 0day 漏洞和社会工程学漏洞的存在情况

等都是未来的重要研究方向。 
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